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Vsebina

' Kaj pomeni legalni nadzor

' Obstojece resitve legalnega nadzora v telekomunikacijskih
omrezjih

' Legalni nadzor v omrezjih naslednje generacije

" Zakljuéek



sprememb,

lzdaja: Iskratel, Pridriujema si pravico do

Legalni nadzor zvez - kaj je to?

| Zakonito prestrezanje zvez s strani ponudnikov
telekomunikacijskih storitev in njihovo posredovanje do pristojnih
sluzb po naslednjih kriterijih:
+ Subjekt, ki je pod nadzorom ne sme zaznati, da je pod nadzorom.
+ V primeru, da je zveza ze vzpostavljena prestrezanje govora/podatkov
ne sme prekiniti ali motiti zvezo.

+ V primeru, da v procesu prestrezanja zvez nastanejo spremembe v
storitvah, potem te spremembe ne smejo biti vidne s strani vpletenih
strank.

+ Vsaka morebitna linijska motnja, ki je posledica prestrezanja
govora/podatkov ne sme biti zaznavna s strani nadzorovanega.

+ Vsi prestrezeni podatki morajo biti ustrezno zavarovani proti
nepooblasceni uporabi.
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PSTN in legalni nadzor
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"V klasiéni telefoniji prestrezanje pozivov/podatkov je bilo relativho
enostavno implementirati
+ Pot informacijske vsebine od klico€ega do klicanega in obratno je ista.

+ S posebnimi napravami (znotraj ali zunaj komutacijske opreme) so bili izlo€eni
ustrezni podatki

|zdaja: Iskratel, Pridriujema si pravico do sprememb,
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VoIP in legalni nadzor

Softswitch

' Tehnologija IP ni bila zasnovana z namenom (legalnega)
spremljanja/analiziranja prometa
+ Glede na razmere v omrezju IP sama najde najoptimalnejSo pot
" Prek omrezja se prenasajo razliéne oblike prometa
¢+ Podatki
+ Signalni promet
¢ Medijski (RTP) promet

" Ali je to problem?
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Razlicne oblike prometa
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1 Vedno bolj so glasnejSe govorice po legalnem spremljanju VolP prometa
" Problem

*
*
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Signalizacijska pot ni nujno, da je enaka medijski (govorni)
Kako spremljat DTMF informacije €e so znotraj medijskega prometa

Razli¢ni protokoli omogo¢€ajo VolP komunikacijo (H.323, SIP, MGCP,MEGACO/H.248)
+ Implementacije so razli¢ne
Sifriranje podatkov



Razlicne signalizacije za VolP komunikacijo
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" H.323 in SIP sta “samostojna” protokola

+ Omogocata komunikacijo s pomocjo streznikov, vendar je mozna direktna komunikacija med
odjemalci.

" MGCP in MEGACO/H.248 sta odjemalec /streznik protokla narejena po okusu operaterjev
+ Operater ima nadzor nad kon€nimi tockami
+ Storitve so omogoéene/onemogocena na centralni tocki (softswitch)
+ Odjmalci ne morejo direktno med sabo komunicirat

lzdaja: Iskratel. Pridriujema si pravico do sprememb.
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Centraliziran pristop
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| Ves promet usmerimo na centralno to¢ko, ki odvaja promet od centralnega
streznika za nadaljno obravnavo

| Problem
+ Zmoznosti medijskega posredniskega streznika
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De-centraliziran pristop
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' Narobove omrezja postavimo sonde, ki odvajajo promet od centralnega
streznika za nadaljno obravnavo

| Problem
+ Namestitev na robove omrezja
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Omogocanje storitve zakonitega prestrezanja zvez s strani
ponudnikov telekomunikacijskih storitev je dejstvo.

Prihod novih tehnologij in storitev vsiljuje potrebo po sprejemu
zakonodaje in ustrezne regulative za podpiranje legalnega
prestrezanja klicev.

Potreba po standardiziranih vmesnikih in standardnih resitvah na
podrocéju legalnega prestrezanja klicev postaja vsak dan vecja.

Prestrezanje pozivov v IP svetu zahteva nove prijeme in metode.
Razprsitev vstopnih to¢k za prenos informacij po omrezju in
razlicne tehnologije, ki se uporabljajo za prenos podatkov

predstavlja dodaten izziv za arhitekturni koncept resitve legalnega
prestrezanja pozivov.
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