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1 Einleitung 25 

Public Key Infrastructure (PKI) ist die Methode mit deren Hilfe nach dem derzeitigen Stand 26 

der Technik die Authentisierung, Identifizierung, Vertraulichkeit und Nichtabstreitbarkeit von 27 

elektronischen Daten unterstützt wird. Sie ist daher eine technische Grundlage des e-28 

Government. Ohne sie ist eine vertrauliche, gesicherte und rechtlich verbindliche Kommuni-29 

kation zwischen BürgerInnen und Behörden sowie von Behörden untereinander nach standar-30 

disierten Prozeduren nicht möglich. PKI ist die Technologie die den sicheren Einsatz elektro-31 

nischer Signaturen und Zertifikate ermöglicht. So stellt PKI unter anderem jene Informationen 32 

zur Verfügung, die aktuelle Informationen über den Gültigkeitszustand eines Zertifikats ge-33 

währleisten.  34 

Ziel des vorliegenden Dokuments ist es, einen Überblick über Einrichtung und Betrieb von 35 

PKI Strukturen innerhalb von Behörden zu geben. Es soll Verantwortlichen, Planern und Um-36 

setzungsbeauftragten der öffentlichen Verwaltung als Basisinformation zum Thema Imple-37 

mentierung und Betrieb einer PKI dienen. Gleichzeitig ist es die Grundlage für die damit ver-38 

bundenen eigenständigen Dokumente: 39 

 [ZERTIFIKATE FÜR WEBSERVICES] 40 

 [SERVERZERTIFIKATE] 41 

 [EMAILZERTIFIKATE] 42 

 [VERSCHÜSSELUNGSZERTIFIKATE] 43 

 [VERZEICHNISDIENSTE]  44 

Diese Verteilung der Information spart dem Leser Zeit und ermöglicht es den Autoren im 45 

Bedarfsfall wesentlich raschere und zielgenauere Updates zu veröffentlichen. Welche Zertifi-46 

kate anzuwenden sind, richtet sich nach den notwendigen [SICHERHEITSSTUFEN] der 47 

Kommunikation. 48 

2 PKI in der Verwaltung 49 

Der Aufbau und Betrieb von PKI Strukturen innerhalb der öffentlichen Verwaltung bedarf 50 

einer umfassenden Strategie. Die Grundprinzipien, die durch Signaturgesetz und –verordnung 51 

vorgegeben sind, müssen, sofern für den Einsatzzweck eines Zertifikates relevant, für den 52 

öffentlichen Bereich eingehalten werden. Um ein Zertifikat als einer Verwaltungsorganisation 53 

zugehörig zu kennzeichnen, ist es mit der Erweiterung „Verwaltungseigenschaft“ zu verse-54 

hen, vgl dazu [X509ext]. Abhängig von der Verwendung werden verschiedene Arten von 55 

Zertifikaten unterschieden: 56 

2.1 Zertifikate für Webservices 57 

In Zukunft werden viele Organisationen der Verwaltung Signaturdienste verwenden, um Da-58 

ten im Namen der Organisation automationsgestützt elektronisch zu signieren. Ausschließli-59 

cher Verwendungszweck dieses Zertifikats ist das automationsgestützte Signieren von belie-60 

bigen Daten durch einen Signaturdienst zum Zwecke der Datenintegrität sowie der Authenti-61 

sierung des Ursprungs. Beispiele für einen Signaturdienst könnten die Unterzeichnung von 62 

Datenauszügen eines Registers oder die Unterzeichnung von ausgehenden Bescheiden einer 63 

Organisation der Verwaltung sein. Das Signaturdienstzertifikat dient daher einerseits zur Ab-64 

sicherung der Integrität von Daten und andererseits zur Identifikation ihres Ursprungs. Für die 65 
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zu diesen Zwecken einsetzbaren Zertifikate werden im Dokument [ZERTIFIKATE FÜR 66 

WEBSERVICES] sowohl Richtlinien für die Inhalte als auch für bestimmte Abläufe in ihrem 67 

Lebenszyklus wie Anforderung oder Widerruf definiert.  68 

2.2 Serverzertifikate 69 

Serverzertifikate sind Zertifikate, die die digitale Authentifizierung eines Servers ermögli-70 

chen, indem sie Informationen über einen Webserver (Domain Name) und die für den Webin-71 

halt des Servers verantwortliche Organisation enthalten. Ein solches Zertifikat ermöglicht 72 

einerseits Benutzern eine Authentifizierung des Servers durchzuführen und wird andererseits 73 

zum Aufbau einer sicheren Verbindung mit einem identifizierten Server benötigt. Das Doku-74 

ment [SERVERZERTIFIKATE] beschreibt nicht nur den Aufbau solcher Zertifikate sondern 75 

auch grundsätzliche technische und organisatorische Aspekte und Anforderungen. 76 

2.3 E-Mailzertifikate 77 

Zur Erhöhung der Vertrauenswürdigkeit von ausgehenden e-Mails der Verwaltung sind diese 78 

in Hinkunft möglichst flächendeckend zu signieren. Dafür werden Zertifikate benötigt, deren 79 

ausschließlicher Verwendungszweck das Signieren von elektronischer Post zum Zwecke der 80 

Datenintegrität sowie der Authentisierung des Ursprungs ist. Diese Einschränkung des Ver-81 

wendungszwecks muss mit geeigneten technischen und organisatorischen Mitteln festgehalten 82 

werden. Das Papier [EMAILZERTIFIKATE] definiert Regeln hinsichtlich Zertifikatsinhalte 83 

und Prozessabläufe im Lebenszyklus. 84 

2.4 Authentisierungszertifikate 85 

Werden Zertifikate benötigt, die nur dem Authentisierungszweck dienen sollen, können dafür 86 

eigene Authentisierungszertifikate ausgestellt werden. Prinzipiell sind diese wie e-87 

Mailzertifikate zu behandeln (siehe [EMAILZERTIFIKATE]). Authentisierungszertifikate 88 

werden beispielsweise für Benutzer von SSL Servern verwendet. 89 

2.5 Verschlüsselungszertifikat 90 

Dies ist ein Zertifikat, dessen Zweck es ist, die Vertraulichkeit von elektronischen Dokumen-91 

ten und elektronischer Post sicherzustellen. Diese Einschränkung des Verwendungszweckes 92 

wird mit geeigneten technischen und organisatorischen Mitteln erreicht. Gemäß den internati-93 

onalen Richtlinien (z.B. OECD) ist vom Verwenden eines Zertifikats sowohl zur Verschlüsse-94 

lung als auch zur digitalen Signatur abzusehen. Das Dokument [VERSCHLÜSSELUNGS-95 

ZERTIFIKATE] legt Richtlinien für Zertifikatsinhalte fest und definiert Anforderung und 96 

Widerruf von Verschlüsselungszertifikaten. 97 

2.6 Qualifiziertes Zertifikat 98 

Die Verwendung eines qualifizierten Zertifikats ist eine der in [SigG] festgeschriebenen Vor-99 

aussetzungen für das Vorliegen einer sicheren elektronischen Signatur. Eine solche Signatur 100 

erfüllt nach [SigG] das rechtliche Erfordernis der eigenhändigen Unterschrift, insbesondere 101 

der Schriftform nach §886 ABGB. 102 

Dafür müssen qualifizierte Zertifikate besonderen, in [SigG] und [SigV] festgeschriebenen 103 

Voraussetzungen genügen. Insbesondere gilt dies hinsichtlich der organisatorischen Voraus-104 
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setzungen und Abläufe beim Zertifizierungsdiensteanbieter oder der einzusetzenden Produkte 105 

für die Schlüsselgenerierung, die Schlüsselverwahrung, sowie die Signaturerstellung.  106 

Die Zertifikatsinhalte werden in §5 SigG geregelt. Aufgrund der detaillierten und umfangrei-107 

chen Regelungen des [SigG] und der [SigV] ist es nicht notwendig qualifizierte Zertifikate in 108 

einem eigenen Subdokument darzustellen. 109 

2.6.1 Einsatzbereich 110 

In [SigG] wird der einfachen elektronischen Signatur ihre rechtliche Wirksamkeit nicht allein 111 

deshalb abgesprochen, weil sie nicht auf einem qualifizierten Zertifikat beruht. Der Vorteil 112 

der sicheren Signatur (und damit als Voraussetzung der Einsatz eines qualifizierten Zertifi-113 

kats) liegt darin, dass die sichere elektronische Signatur von Haus aus der eigenhändigen Un-114 

terschrift gleichgestellt ist, während die „gewöhnliche“ elektronische Unterschrift der freien 115 

Beweiswürdigung des Gerichts unterliegt. 116 

Der Einsatz von qualifizierten Zertifikaten empfiehlt sich daher insbesondere für elektroni-117 

sche Abläufe, die konventionelle Abläufe modellieren sollen, in denen die eigenhändige Un-118 

terschrift vorausgesetzt wird.  119 

2.7 Verzeichnisdienste 120 

Für die Überprüfung der Authentizität von Signaturen und für eine vertrauliche Kommunika-121 

tion mit Hilfe von PKI muss der öffentliche Schlüssel des Kommunikationspartners bekannt 122 

sein. Dies kann durch Speicherung und Publikation der Zertifikate in einem oder mehreren 123 

Verzeichnisdiensten erreicht werden. Das vereinfacht die praktische Verwendung von PKI 124 

innerhalb großer Benutzergruppen erheblich. Jedes Zertifikat hat eine Gültigkeitsdauer. Wird 125 

es vorzeitig wegen Verlust, Kompromittierung oder anderen Gründen widerrufen, so ist dies 126 

in einem speziellen Verzeichnis, einer sogenannten CRL (Certificate Revocation List)  zu 127 

veröffentlichen. Aufgrund der eingeschränkten Software Unterstützung wird OCSP (Online 128 

Certificate Status Protocol) im Verwaltungsbereich derzeit nicht angewandt. CRLs müssen 129 

allgemein zugänglich sein. Bei Einsatz von Verschlüsselungszertifikaten ist sinnvollerweise 130 

ein Verzeichnis vorzusehen, dass das Auffinden von Zertifikaten einer bestimmten Person 131 

ermöglicht, es sei denn es besteht im Einzelfall berechtigtes Interesse an Datenschutz.  132 

Das Dokument [VERZEICHNISDIENSTE] beschreibt zu verwendende Protokolle, Zugriffe 133 

auf Verzeichnisdienste und Standards. 134 

2.8 Zertifizierungsdiensteanbieter (ZDA) 135 

Die Qualität einer PKI beruht nicht zuletzt auf der Qualität bei der Ausstellung ihrer Zertifika-136 

te. Dem Zertifizierungsdiensteanbieter (ZDA) kommt daher eine wichtige Rolle zu. Um eine 137 

qualitativ hochwertige PKI aufzubauen, müssen Zertifizierungsdiensteanbieter strenge Aufla-138 

gen erfüllen. Grundsätzlich kommen all jene Zertifizierungsdiensteanbieter in Frage, die ver-139 
waltungskonforme Zertifikate ausstellen.1  140 

                                                 
1 Eine entsprechende Auflistung ist auf www.cio.gv.at zu finden 
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3 Sensibilisierung 141 

Das beste Sicherheitskonzept ist wertlos, wenn die Benutzer nicht verantwortlich mit den in 142 

ihre Obhut gegebenen Werkzeugen, im konkreten Fall mit Zertifikaten und den damit verbun-143 

denen Schlüsseln umgehen. Neben den eigentlichen BenutzerInnen (die persönliche Zertifika-144 

te erhalten) müssen im Zuge der Schulung auch jene Personen miteinbezogen werden, die für 145 

Application- und Webserver bzw. für andere betroffene Systeme (VPN Administratoren, etc.) 146 

zuständig sind. Ziel soll es sein, den BenutzerInnen verständliche und verfügbare Informatio-147 

nen so bereitzustellen, dass Sie Zertifikate sicher und verantwortungsvoll einsetzen können.  148 

Folgende Punkte sollten Teil einer Belehrung sein: 149 

•  BenutzerInnen müssen die für ihre Arbeit notwendigen Grundlagen für Zertifikate 150 

vermittelt werden. Dazu zählen u. a. die Inhalte von Zertifikaten selbst, der Zweck 151 

sowie deren Nutzung und Besonderheiten.  152 

•  Zertifikate stellen keine Ermächtigung dar, etwas zu tun. Vielmehr wird - je nach Zer-153 

tifikatstyp - die Authentizität und Sicherheit beim digitalen Signieren bzw. Vertrau-154 

lichkeit beim Übertragen garantiert.  155 

•  der unmittelbare Nutzen bzw. die unmittelbare Notwendigkeit eines Zertifikats müs-156 

sen BenutzerInnen verständlich mitgeteilt werden.  157 

•  Private Schlüssel müssen entsprechend geschützt werden. Sollte der Schutz mit einem 158 

Passwort oder anderem (geheimen) Wissen erfolgen, so hat eine Weitergabe bzw. pri-159 

vate Speicherung des Passwortes zu unterbleiben.  160 

o Richtlinien für die Auswahl von Passwörtern sind auszugeben, in denen eine Min-161 

destlänge des Passwortes, die Verwendung von Sonderzeichen, der regelmäßige 162 

Wechsel des Passwortes und weitere sicherheitsrelevanten Maßnahmen geregelt 163 

werden. 164 

•  Verbot der Speicherung privater Schlüssel auf Laufwerken bzw. anderen Datenträgern 165 

die Dritten zugänglich sind. 166 

o Eine private Datensicherung des Zertifikats inklusive dem privaten Schlüssel (z.B. 167 

im PKCS12 Format) auf einem sicher zu verwahrenden externen Datenträger ist zu 168 

empfehlen. 169 

•  Widerrufsgründe für das Zertifikat 170 

o Weder das Zertifikat noch eine Sicherung ist verfügbar (zB aufgrund von Lö-171 

schung) 172 

o Das Passwort ist nicht mehr bekannt 173 

o Es besteht der begründete Verdacht auf Kompromittierung des Schlüssels 174 

o Versetzungen oder Beendigung eines Dienstverhältnisses (gilt für e-Mail- , 175 

Verschlüsselungs- und qualifizierte Zertifikate)  176 

•  Vorgehensweise bei Verlängerung des Gültigkeitszeitraumes. 177 

•  Zwang zur Zertifikatserneuerung bei Änderung von Zertifikatsinhalten (e-Mailadresse, 178 

Namensänderung etc.) 179 

•  Da manche e-Mailclients die erhaltenen verschlüsselten e-Mails nicht dechiffriert 180 

speichern, dürfen die BenutzerInnen auch nach Ablauf der Gültigkeit eines Zertifikats 181 



28.01.2003 PKI in der Verwaltung Seite 7/9 

- bzw. des zugehörigen privaten Schlüssels – dieses nicht löschen, da es zur Dechiff-182 

rierung der verschlüsselten e-Mails dient. 183 

•  Der Verlust des Verschlüsselungsschlüssels führt zu unwiderruflichem Datenverlust 184 

aller verschlüsselten Dokumente. Dies ist den Benutzern entsprechend zu kommuni-185 

zieren. Prinzipiell ist bei Zertifikaten, die der Verschlüsselung dienen, eine entspre-186 

chende Backup-Strategie vorzusehen, 187 

•  Generell kann die unsachgemäße Verwendung von Zertifikaten schwerwiegende 188 

rechtliche Folgen haben. 189 

Auf Seiten der Verwaltung und der mit der PKI betrauten Verantwortlichen müssen Regeln 190 

geschaffen werden, wer technisch und organisatorisch für Beschaffung und Widerruf  von 191 

Zertifikaten verantwortlich ist. Ebenso sind für die von der Behörde durchgeführte Datensi-192 

cherung Maßnahmen zu setzen, die im gemeinsamen Interesse der Dienststelle und des Mitar-193 

beiters erfolgen. 194 

4 Rechtlicher Rahmen 195 

Der rechtliche Rahmen für die Erstellung und Verwendung elektronischer Signaturen, sowie 196 

die in diesem Zusammenhang zu erbringenden Signatur- und Zertifizierungsdienste sind im 197 

[SigG] und [SigV] geregelt. 198 

AVG §14 Abs 8 legt fest, dass Niederschriften, die mittels automationsunterstützter Daten-199 

verarbeitung erstellt worden sind, nicht der Unterschrift des Leiters der Amtshandlung und 200 

der beigezogenen Personen bedürfen, wenn sichergestellt ist, dass auf andere Weise festge-201 

stellt werden kann, dass der Leiter der Amtshandlung den Inhalt der Niederschrift bestätigt 202 

hat. Um die Unverfälschtheit der Daten zu garantieren, ist jedoch die elektronische Signatur 203 

zu empfehlen. 204 

5 Sonstiges 205 

Prinzipiell ist davon abzusehen, Berechtigungen und Rollen in Zertifikaten abzubilden. Jede 206 

Änderung von Berechtigungen und Rollen, die vor allem in einer dynamischen Arbeitswelt 207 

häufig vorkommen, würde die Neuausstellung eines Zertifikates nach sich ziehen. Ein erhöh-208 

ter und letztlich sinnloser Verwaltungsaufwand wäre die Folge.  209 

Das Zertifikat soll daher lediglich Angaben zur Identität beinhalten. Rollen und Berechtigun-210 

gen sind davon getrennt zu halten. Sie können beispielsweise nur behauptet, und vom Emp-211 

fänger mit geeigneten Maßnahmen überprüft (z.B. Registerabfrage) werden. In besonderen 212 

Fällen ist es auch denkbar zertifizierte Rollen beizulegen, wobei eine Bestätigung über die 213 

Rolle, z.B. ein Attributszertifikat oder eine selbstdefinierte Struktur beigefügt wird. 214 
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